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● 貝坦betan
○ FJU AIS 2
○ 2024 MFCTF 銀質獎

○ 2024 AIS3 最佳專題獎

○ 臺灣好厲駭第九屆學員

○ B33F 50uP
○ AIS3專業蹭飯戶

Whoami



Today’s Outline
● pwn簡介及相關應用

● Pwn2Own-Your printer is not your printer !
● Lab: Flag Shop

○ 小試身手

○ Integer Overflow
○ Overwrite Data
○ Buffer Overflow?



https://docs.google.com/presentation/d/1K4u-FwueFBGprh-m_kOQkM_wsp573Rv7LCnAvbz2e4w/edit#slide=id.g
166080f71bd_0_5

https://docs.google.com/presentation/d/1K4u-FwueFBGp
rh-m_kOQkM_wsp573Rv7LCnAvbz2e4w/edit#slide=id.g16608
0f71bd_0_5



大家都要當個好駭客喔

https://docs.google.com/presentation/d/1K4u-FwueFBGprh-m_kOQkM_wsp573Rv7LCnAvbz2e4w/edit#slide=id.g
166080f71bd_0_5



Slido



簡報
沒有簡報  所以打開你們的共筆

https://docs.google.com/presentation/d/1K4u-FwueFBGprh-m_kOQkM_wsp573Rv7LCnAvbz2e4w/edit#slide=id.g
166080f71bd_0_5



Why CTF
● 知己知彼

● 審核能力

● 休閒娛樂

● $$
● 訓練自己的通靈能力



pwn簡介及相關應用



What’s pwn?
● 對二進制可執行文件的 漏洞利用

● Binary Exploitation
● 特定輸入造成崩潰

● own⇒pwn
● get shell

https://zh.wikipedia.org/wiki/%E6%AE%BC%E5%B1%A4
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Why pwn
● 比賽

○ CTF
○ Pwn2Own

● 學習相關漏洞

● blue team
● red team
● $$



還是沒有概念 ?



來直接看別人打 pwn吧
(X
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Your printer is not your printer ! 
● 2021-pwn2own

https://devco.re/blog/2023/10/05/your-printer-is-not-your-printer-hacking-printers-pwn2own-part1/


DEVCORE Hacking Printers 
前年我們也在  Canon 及 HP 的印表機中發現了  Pre-auth RCE 的漏洞

(CVE-2022-24673 及 CVE-2022-3942) 及 Lexmark 發現漏洞

(CVE-2021-44734)，並在 Pwn2Own Austin 2021 中取得了 Canon 
ImageCLASS MF644Cdw、 HP Color LaserJet Pro MFP M283fdw 及 
Lexmark MC3224i 的控制權，而成功獲得  Pwn2Own 中駭客大師

(Master of Pwn) 的點數。

https://www.zerodayinitiative.com/advisories/ZDI-22-515/
https://www.zerodayinitiative.com/advisories/ZDI-22-532/
https://www.zerodayinitiative.com/advisories/ZDI-22-332/


RCE
● Remote Code Execution
● 遠端程式碼執行



CVE
● Common Vulnerabilities and Exposures
● 公共漏洞和暴露

● CVE-YYYY-NNNN



為什麼是印表機



為何要研究印表機呢？
紅隊內網需求

過去我們團隊在執行紅隊演練過程中， 印表機普遍出現於現代企業 內

網中，幾乎都會有一台以上，但往往是 被忽略的一塊，也常常沒在更

新。印表機本身也非常適合作為攻擊者的藏身處，通常很難被偵測出

來。值得一提的是比較大型的企業也很有可能將其接上  AD，成為獲

取機密資訊的入口。



從何開始?
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從Firmware開始分析



下載舊版的Firmware
● 分析下載網址

● 根據規則下載到其他版本
○ V2.01
○ V4.02
○ V6.03
○ V9.03
○ V10.02



分析Firmware



分析Firmware
● 居..居然都被加密了



逆向查看Firmware如何加密
● 找到疑似加密的函式

● 嘗試解密



解密Firmware
● 順利解密！



找Image base address
● 利用 rbasefind 工具找Image base
● 找到 base 為 0x40b0000



Image base address



Image base address
● 地址

● 通常預設0x400000
● 可能會被占用 ?



A公司

你這次出差去住在 401套房



B公司

你這次出差去住在 401套房



401套房



發生錯誤?
● loc_4489AC08 應為字串，但卻是被當成  code 區段

● 推測有些偏移



B公司

這次出差去住在 8620套房





調整偏移量
● 透過已知名稱的函式和找到屬於他的名稱字串來做調整

● 最終 image base 為 0x40affde0



你住哪
新北市新莊區中正路 510號



徹底分析Firmware
Canon ImageCLASS MF644Cdw 架構如下 :

● OS - DryOSV2
○ Customized RTOS by Canon

● ARMv7 32bit little-endian
● Linked with application code into single image

○ Kernel
○ Service
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分析是否有保護
Canon 印表機本身並沒有任何記憶體相關的保護。

Protection
● No Stack Guard 防止不合理的輸入攻擊

● No DEP 防止存取非法的記憶體片段

● No ASLR 防止攻擊者精準定位系統或漏洞記憶體位址

沒有 Stack Guard、沒有 DEP 也沒有 ASLR，可以說是 
hacker friendly ! 



難度要開始加速了
你相信資安嗎



Exploitation Step
1. 使用 BJNP 將我們的 shellcode 放到固定的已知位置。

2. 觸發 SLP 的 stack overflow 並覆蓋 return address

3. 跳到我們的  shellcode 上執行程式碼。



1. BJNP
● 印表機與其他設備溝通協定

● 由 Canon 自己所設計

● 過去也曾經有過漏洞💀
● 沒甚麼限制所以打 shellcode丟這裡就可以

https://doar-e.github.io/blog/2022/06/11/pwn2own-2021-canon-imageclass-mf644cdw-writeup/#bjnp


2. Service Location Protocol
● 一種服務發現協定

● 用於讓電腦快速找到印表機

● 其中存在stack overflow的漏洞



3. 順利Pwn掉

http://www.youtube.com/watch?v=vQbQImZ3XRw&t=29097


Pwned



Lab Time:
Flag Shop



FlagShop
你在一家有販賣 flag的商店中， flag的售價為$10000，但你

身上只有$500，嘗試各種輸入以此來順利取得 flag吧！



nc
nc（Netcat）能夠在網路通訊中執行各種任務。

● 建立簡單的TCP/UDP連接。

● 格式：nc [網址] [port]

例如：nc 192.168.1.1 12345



FlagShop 01
歡迎來到FlagShop！

嘿嘿你有辦法湊到足 夠的錢來買flag嗎？



FlagShop 01
提示:

前面有偷偷提到喔



FlagShop 01
Input:-10000



Avoid
● 限制輸入大小



Integer Overflow



FlagShop 02
嘿嘿嘿 我這次限制了不能輸入負數

看看你還怎麼湊到足 夠的錢



FlagShop 02
提示：

還記得 int、long之類的是不是有個上限，如果超過上限的話會

怎樣呢?



● 超出暫存器最大數值

● 數值發生預期外的錯誤

What’s Integer Overflow

最大值 最小值

#
#


https://wizardzines.com/comics/integer-overflow/

https://wizardzines.com/comics/integer-overflow/


FlagShop 02
Input:(2^31 - 500)/50



Avoid Integer Overflow
● 使用不同程式語言

● 限制輸入數字大小即可

● 檢查運算後的值



來實際玩看看吧
nc chall2.nisra.net 44010



Overwrite Data



FlagShop 03
嘿嘿嘿 現在flag變成贈品了

但這個資格可不是人人都有的喔



FlagShop 03
提示：如果超過了會怎樣 ?



FlagShop 03
Input:ABCDEABCDEY
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Avoid Overwrite
● 避免使用危險的輸入函數 (ex:gets / scanf / strcpy / 

sprintf…)
● 使用有限制長度的輸入函數 (ex:"%4s")
● 使用相對安全的輸入函數 (ex:strncpy/strncat/snprintf)



Buffer Overflow
● 與Overwrite Data概念相似

● 覆蓋資料 → 覆蓋地址



Buffer Overflow
● 執行的時候突然報錯？

● 直接退出、卡死？



怎麼又開始抽象了
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Q&A



Thank you!


