
：好的 正在幫您下載  
VScode 惡意擴充套件

從 GlassWorm 看開發環境供應鏈攻擊
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WHOAMI

• 第56屆全國技能競賽北分區賽  - 佳作
• 2025 InnoServe 台灣大紅隊eKYC組 第一名
• 2026 SITCON Speaker
• Member of OhYeahSec, B33F50UP
• Deltaww Intern
• 阿巴阿巴
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OUTLINE

• The Beginning of the Story
• Why Developers Trusted It 

○ 幻覺套件搶註（ HalluSquatting / Slopsquatting）
○ Extensions, Packages, and Applications

• Three Designs Behind GlassWorm 
○ Invisible：Unicode Variation Selectors
○ Resilient：C2 Unlike before
○ Contagious：InfoStealer to Worm

• The End of the Story...
• Q&A
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The Beginning of the Story
Since 2025/10...
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Story Time
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Story Time
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WHAT HAPPENED?



Any Suspect?

13
@ betan



Any Suspect?
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Any Suspect?
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Any Suspect?
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GlassWorm
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GlassWorm in 5W1H

● Who
● What
● When
● Where
● Why
● How
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GlassWorm in 5W1H

Who：
● 軟體開發者
● 開源專案維護者
● 使用受感染套件的下游使用者

20
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GlassWorm in 5W1H

What：
● 偷取加密貨幣以及憑證
● VS Code 擴充套件、 GitHub Repository 遭受竄改、注入惡意內容
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GlassWorm in 5W1H

When：
● 2025 年 10 月公開揭露，並於 2026 年持續出現新一波攻擊活動。最初公開研究

於 2025 年 10 月 18 日發布；後續在 2026 年又發現數百個受影響的 
Repository、套件及擴充套件。
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GlassWorm in 5W1H

When：
● 2025 年 10 月公開揭露，並於 2026 年持續出現新一波攻擊活動。最初公開研究

於 2025 年 10 月 18 日發布；後續在 2026 年又發現數百個受影響的 
Repository、套件及擴充套件。

● CrowdStrike與Google聯手，破壞軟體供應鏈蠕蟲GlassWorm基礎設施
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https://www.ithome.com.tw/news/176195


GlassWorm in 5W1H

Where：
● VS Code／Open VSX 擴充套件市場、GitHub Repository、npm 套件及開發

者本機環境、開源工具等。
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GlassWorm in 5W1H

Why：
● 竊取 GitHub Token、套件發布憑證、SSH Key、錢包等敏感資料，並利用受害者

原有的專案權限繼續擴散
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GlassWorm in 5W1H

How：
➢ Unicode Variation Selectors 隱藏 Payload
➢ 特殊或多通道 C2 下載後續程式
➢ 竊取 Token 與憑證，修改更多 Repository 或發布惡意版本 
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GlassWorm 省流

GlassWorm（MITRE ATT&CK：S9010）是一種針對軟體開發者的供應鏈蠕蟲。 
最早由 Koi Security 於2025年10月公開揭露並命名，根據惡意軟體內容推測是來自
俄羅斯的惡意族群。

它會竊取受害者的虛擬貨幣；GitHub、npm 與 Git 憑證，同時利用既有的 Repository 
或套件發布權限植入惡意 Payload，感染更多開發者。
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GlassWorm Attack Timeline
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GlassWorm Attack Timeline

29
@ betan



GlassWorm Attack Flow
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1.感染惡意套件

2. 執行惡意套
件

3. 與C2溝通下載
後續內容

4. 竊取加密貨
幣與相關憑證

5. 感染更多
惡意套件



Why Developers Trusted It 
兩個主要面對風險
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Story Time
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幻覺套件（HalluSquatting / SlopSquatting ）

• AI 在產生程式碼時，可能推薦一個不存在的套件
• 攻擊者搶先在 npm、PyPI 等套件平台註冊相同名稱
• 再將惡意程式包裝成正常函式庫
• 開發者依照 AI 建議安裝後，惡意程式便進入開發環境
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AI對話畫面
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我想透過 python來去
烤一個巧克力蛋糕

好的，你應該先去安裝 
oven-python-socket 套件



Extensions, Packages, and Applications

• 不僅感染了 VS Code Extensions，同時許多 npm 套件、實際工具等都也有被感
染
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Extensions, Packages, and Applications

• 不僅感染了 VS Code Extensions，同時許多 npm 套件、實際工具等都也有被感
染
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Three Designs 
Behind GlassWorm 

Invisible、Resilient、Contagious
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Invisible ：Unicode Variation 
Selectors 

• Variation Selectors（變體選擇器）用來指定前一個字應採用哪一種形式
• 範圍如下：

• 因為是用於修飾前一個字元的內容，所以基本不可視
• 亂用也不會特別標示

45
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Variation Selectors U+FE00–U+FE0F 16

Variation Selectors Supplement U+E0100–U+E01EF 240
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Variation Selectors U+FE00–U+FE0F 16

Variation Selectors Supplement U+E0100–U+E01EF 240

♥ + VS15 → 文字樣式
♥ + VS16 → Emoji 樣式
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Invisible ：Unicode Variation 
Selectors 

• Variation Selectors（變體選擇器）用來指定前一個字應採用哪一種形式
• 範圍如下：

• 因為是用於修飾前一個字元的內容，所以在 VS Code 中只會看到修飾的目標
• 亂用也不會特別標示
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Variation Selectors U+FE00–U+FE0F 16

Variation Selectors Supplement U+E0100–U+E01EF 240



Invisible ：Unicode Variation 
Selectors 

• 將惡意 Payload 全部轉到 Variation Selectors 編碼範圍內，即可隱藏
• 後續實際使用時，再根據對應位置進行解碼即可
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Invisible ：Unicode Variation 
Selectors 

VS Code 預設檢視：
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開啟Word Wrap（自動換行|）後：
快捷鍵 Alt+Z



額外補充：PUA Unicode?

• 也有報告指出是透過 PUA 編碼來進行隱藏惡意內容的
• 但近期實測接失效
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PUA Unicode characters?

• PUA（Private Use Area，私人使用區）是 Unicode 中未被官方指定具體意義的
碼位範圍，專供使用者、字型設計師或組織根據私人協定自行定義字元。

• BMP 後半部的 U+E000 到 U+F8FF（共 6,400 個）、以及第十五、十六輔助平面
（分別為 U+F0000 - U+FFFFF，U+100000 - U+10FFFF，共 65,534 個）定為「私
人使用區（Private Use Area, PUA）」
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PUA Unicode characters?
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U+E00B 是 M
好

)



PUA Unicode characters?
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U+E00B 是 M
好

) U+E00B 是 M
好

☐?
☐?

☐?



Three Designs 
Behind GlassWorm 

123
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What’s C2?
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C2 before
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Traditional C2 
• 固定 IP 或網域 
• 常寫死在惡意軟體中
• 封鎖網域或主機即可中斷
• 容易形成明確 IoC 

Traditional C2 
• 從外部動態取得 C2 位址
• 最終導向較為彈性
• 存在節點
• 較為複雜 難以分析

例如：
● 區塊鏈
● Google 日曆
● Google Drive



Resilient ：C2 Unlike before

• 利用區塊鏈作為主要 C2 
• 同時以 Google Calendar 作為備援通道
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• 利用區塊鏈作為主要 C2 
• 同時以 Google Calendar 作為備援通道
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http://217[.]69.3.218
/qQD%2FJoi3WCWSk8ggGH

iTdg%3D%3D

base64



Resilient ：C2 Unlike before

• 利用區塊鏈作為主要 C2 
• 同時以 Google Calendar 作為備援通道
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http://217[.]69.3.218
/get_zombi_payload/qQ
D%2FJoi3WCWSk8ggGHiTd

g%3D%3D 
base64



Resilient ：C2 Unlike before
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Resilient ：C2 Unlike before
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傳統C2 特殊C2

重新部屬



Resilient ：C2 Unlike before
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Resilient ：C2 Unlike before
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傳統C2 特殊C2



Block Chain?

• 不可篡改
• 匿名性
• 去中心化
• 超低成本
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圖片來源:inFlux普匯金融科技



Block Chain?

• 不可篡改
○ 寫了就寫了，無法去進行下架/變更

• 匿名性
• 去中心化
• 超低成本
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Block Chain?

• 不可篡改
• 匿名性

○ 無法知道是誰寫入的
• 去中心化
• 超低成本
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Block Chain?

• 不可篡改
• 匿名性
• 去中心化

○ 無單一控制點 
• 超低成本
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Block Chain?

• 不可篡改
• 匿名性
• 去中心化
• 超低成本
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圖片來源:inFlux普匯金融科技



Resilient ：C2 Unlike before
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Traditional C2 
• 固定 IP 或網域 
• 常寫死在惡意軟體中
• 封鎖網域或主機即可中斷
• 容易形成明確 IoC 

特殊 C2
• 從外部動態取得 C2 位址
• 最終導向較為彈性
• 存在多節點
• 較為複雜 難以分析

例如：
● 區塊鏈
● Google 日曆
● Google Drive



Three Designs 
Behind GlassWorm 

123
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Contagious ：InfoStealer to Worm

Worm
● NPM － 用於發布惡意軟體包
● GitHub Token － 用於入侵程式碼庫
● OpenVSX － 用於注入更多擴展
● Git － 用於推送惡意程式碼

InfoStealer
● 加密貨幣
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Contagious ：InfoStealer to Worm

Worm
● NPM － 用於發布惡意軟體包
● GitHub Token － 用於入侵程式碼庫
● OpenVSX － 用於注入更多擴展
● Git － 用於推送惡意程式碼

InfoStealer
● 加密貨幣
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Token Stealer?
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npm 登入



Token Stealer?
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登入後本地憑證檔案
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Token Stealer?
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即可透過該憑證推更新  (預設開啟2FA 所以無法直接推 )



Token Stealer?
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但可以被關閉👍



Token Stealer?
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再來就可以直接透過 CLI推了



Token Stealer?
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此時透過另一台完全不相關的電腦



Token Stealer?
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去把憑證偷過來以後  一樣可以直接順利推送更新



Token Stealer?
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回去查看後也能看到版本從  1.0.0 變 1.0.1 了



The End of the Story...
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Summarize

● GlassWorm 是一種針對軟體開發者與開發供應鏈的自我傳播型惡意軟體。
● 它不僅竊取資料、加密貨幣，更進一步去竊取開發者的憑證來取得發布權限，

從而去感染更多  Repository、套件與擴充套件。
● 核心特色可以分成三個部分：

a. Invisible｜看不見的字元
b. Resilient｜難以切斷的C2
c. Contagious｜持續擴散的蠕蟲
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The End…?

• GlassWorm 並沒有真正消失，而是在持續演化 
○ 新手法
○ 攻擊目標從 Windows 延伸至 macOS
○ 持續出現新的傳播方式與載體

• 就算 GlassWorm 今天不再活動，留下來的東西也不會自動消失
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Conclusion

• 專門針對開發者的惡意蠕蟲病毒
• 相較於傳統攻擊只進行資料竊取，同時他還會偷取相關憑證去進行擴散感染

不是第一起開發供應鏈攻擊，也不會是最後一起
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What You Can Do

• AI 推薦、Marketplace 上架、高下載量不等於安全
• 清查已安裝 Extension 與 Publisher
• 限制 Token scope 與有效期限
• 保護套件發布身分
• 發現感染後輪替所有憑證
• 斬草不除根，春風吹又生
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IoC

• Solana Wallet: 28PKnu7RzizxBzFPoLp69HLXp9bJL3JFtT2s5QzHsEA2
• 217[.]69[.]3[.]218
• sample:

○ c32379e4567a926aa0d35d8123718e2ebeb15544a83a5b1da0269db5829d5ece
○ bb68992f6aa2d3f316322e88d9e71491a38e95fd3a27f48084c66b9c210bd17d
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參考資料

• https://www.koi.ai/blog/glassworm-first-self-propagating-worm-using-invisible-code-hits-openvsx-marketplace
• https://www.koi.ai/blog/glassworm-returns-new-wave-openvsx-malware-expose-attacker-infrastructure
• https://www.koi.ai/blog/glassworm-goes-native-same-infrastructure-hardened-delivery
• https://www.aikido.dev/blog/glassworm-returns-unicode-attack-github-npm-vscode
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Q&A
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slido
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Q&A



Thank You
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Blog: https://betan423.github.io
Discord: @betannnnn.py

Email: betan050423@gmail.com


