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砸⼝~ 砸⼝~

好弱

就這?

砸⼝~ 砸⼝~

區區壓縮檔? 有什麼好怕的
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因不當的檔案結構、檔案解
析等問題，導致
Mark-of-the-Web (MotW) 
安全標記失效，無須解壓檔
案，雙擊即可執⾏該檔案。
例如: CVE-2023-38831、
CVE-2025-0411...

錯誤執⾏陷阱

壓縮檔常⾒攻擊
因檔案不當結構、錯誤處理
⽅式等，導致解壓路徑發⽣
預期外錯誤，例如解壓到特
定資料夾、上⼀層資料夾
等。
好⽐在CMD中透過 cd ../ 
回到上⼀層資料夾
例如: CVE-2025-6218、
CVE-2025-8088...

路徑穿越

攻擊者構建特殊格式的壓縮
檔，導致解壓軟體在呈現上
與實際解壓結果存在不同。
⼜或是根據不同解壓軟體存
在不同結果。
例如: 最後會提及的範例

檔案欺詐
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壓縮檔通常為造成攻擊
的管道
⽽⾮最終攻擊的武器

攻擊鏈中擔當之⾓⾊

圖片來源: unit42 14

https://unit42.paloaltonetworks.com/javascript-malware-gootloader/


壓縮檔通常為造成攻擊的管道
⽽⾮最終攻擊的武器

攻擊鏈中擔當之⾓⾊

圖片來源: unit42 15

��

https://unit42.paloaltonetworks.com/javascript-malware-gootloader/




案例⼀、CVE-2025-6218
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問題發⽣於針對檔案路徑的處理機
制中。攻擊者可精⼼建構存在缺陷
之壓縮檔案，以達到⽬標解壓⾄⾮
預期⽬錄中。
發⽣於 WinRAR 7.12 以前的版本。

實際攻擊案例: iThome

CVE-2025-6218 介紹
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https://www.ithome.com.tw/news/172879


<指令>
  a             加到壓縮檔

  ap<路徑>      在壓縮檔內設定路徑

19

建⽴正常的壓縮檔

PS > .\WinRAR.exe a -ap"lay1" test.zip .\test.txt

測試環境/
└── test.zip
    └── lay1/
        └──test.txt

壓縮檔案中的路徑 產出檔案 壓縮檔案



<指令>
  a             加到壓縮檔

  ap<路徑>      在壓縮檔內設定路徑

產出檔案壓縮檔案中的路徑 壓縮檔案
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PS > .\WinRAR.exe a -ap" \.. \" CVE.zip .\test.txt

測試環境/
└── CVE.zip
    └──  /
        └──.. /
            └──test.txt

建⽴惡意的壓縮檔



<指令>
  a             加到壓縮檔

  ap<路徑>      在壓縮檔內設定路徑

產出檔案壓縮檔案中的路徑 壓縮檔案
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PS > .\WinRAR.exe a -ap" \.. \" CVE.zip .\test.txt

測試環境/
└── CVE.zip
    └──  /
        └──.. /
            └──test.txt

常⾒的惡意路徑 “\..\”
但怎麼會有 空格 …

建⽴惡意的壓縮檔



解壓⼤致流程： 
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壓縮檔
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解壓⼤致流程： 



檢查是否存在⾮法路徑
(..\)，若存在則刪除

壓縮檔
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解壓⼤致流程： 



檢查是否存在⾮法路徑
(..\)，若存在則刪除

壓縮檔
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解壓⼤致流程： 



檢查是否存在⾮法路徑
(..\)，若存在則刪除

壓縮檔
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解壓⼤致流程： 
但如果今天多了空格…



解壓縮⾄當前資料夾
但沒有發現檔案

<指令>
  x             從壓縮檔解壓縮並使用完整路徑

  x  壓縮檔   <路徑>
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檔案跑到上層資料夾

資料夾結構:
測試環境/
├── test.txt
└── unzip/
    └── CVE.zip

28



解壓縮前：

解壓縮後：
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30

Startup

解壓環境Download

Docmunt

AppData … Programs

betan

壓縮檔在這

實際利⽤路徑穿越漏洞…

💀
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Startup

解壓環境Download

Docmunt

AppData … Programs

betan
實際利⽤路徑穿越漏洞…

💀
惡意路徑：
\.. \malware.exe
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Startup

解壓環境Download

Docmunt

AppData … Programs

betan
實際利⽤路徑穿越漏洞…💀

惡意路徑：
\..\..\malware.exe
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Startup

解壓環境Download

Docmunt

AppData … Programs

betan
實際利⽤路徑穿越漏洞…

💀
惡意路徑：
\..\..\AppData\malware.exe
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Startup

解壓環境Download

Docmunt

AppData … Programs

betan
實際利⽤路徑穿越漏洞…

💀
惡意路徑：
\..\..\AppData\Roaming\Microsoft\Windows\S
tart Menu\malware.exe
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Startup

解壓環境Download

Docmunt

AppData … Programs

betan

惡意路徑：
\..\..\AppData\Roaming\Microsoft\Windows\S
tart Menu\Programs\Startup\malware.exe

實際利⽤路徑穿越漏洞…

💀



解壓縮前：

WHY?
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解壓縮前：

WHY?
逆向
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好⼼辦壞事?

本意是為了處理不正
確的路徑問題，但反
⽽代碼存在漏洞，反
⽽意外導致安全機制
變成漏洞成因。
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39

好⼼辦壞事?

本意是為了處理不正
確的路徑問題，但反
⽽代碼存在漏洞，反
⽽意外導致安全機制
變成漏洞成因。



條件確認後
呼叫移除空格
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條件確認後
呼叫移除空格
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解壓⼤致流程：

檢查是否存在⾮法路徑
(..\)，若存在則刪除

壓縮檔
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解壓⼤致流程：

檢查是否存在⾮法路徑
(..\)，若存在則刪除

檢查路徑是否存在空格
，若存在則刪除

壓縮檔
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解壓⼤致流程：

檢查是否存在⾮法路徑
(..\)，若存在則刪除

檢查路徑是否存在空格
，若存在則刪除

最終檔案壓縮檔
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解壓⼤致流程：

檢查是否存在⾮法路徑
(..\)，若存在則刪除

檢查路徑是否存在空格
，若存在則刪除

最終檔案壓縮檔

問題發⽣處:
刪除空格後沒⼜再去檢查路徑
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正常壓縮檔解壓：

..\被檢測到
剩下”test.txt”

正常通過
”test.txt”

test.txt內含
”..\test.txt”

惡意壓縮檔解壓：

沒有檢測到惡意內容
” \.. \ test.txt”

空格被檢測到
”\..\test.txt”

\..\test.txt
路徑穿越⽂件誕⽣

內含
” \.. \ test.txt”
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動態分析看解壓過程
47



經過函式處理後空格消失
Before vs After

Before:

After:
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經過函式處理後空格消失
Before vs After

Before:

After:
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經過函式處理後空格消失
Before vs After

Before:

After:
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最終結果 空格全被刪掉 
漏洞路徑⽂件誕⽣ 51



新版本會如何修正?
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變更過後的函式

直接把空格改成底線_
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修正前vs修正後

修正前

修正後修正後資料夾結構:
測試環境/
└── 新增資料夾/
    ├── CVE-2025-6218.zip
    ├── WinRAR.exe
    └── _/
                   └── .._/
                                    └── test.txt

修正前資料夾結構:
測試環境/
├── test.txt
└── 新增資料夾/
    ├── CVE-2025-6218.zip
    └── WinRAR.exe
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案例⼆、GootLoader 襲來
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攻擊事件介紹
今年(2026)⼀⽉底時，惡意軟體 GootLoader 變體
出現，積極透過ZIP檔案串接技術（ZIP 
Concatenation）作為攻擊⼿法。同時，僅有在
Windows檔案總管（File Explorer）開啟時，才會
啟動感染鏈；若是資安⼈員透過7-Zip、WinRAR等
解壓縮⼯具，或是沙箱環境等⾃動化分析⼯具，則
無法存取壓縮檔的內容
參考連結: iThome

56

https://www.ithome.com.tw/news/173475


壓縮檔實際上由複數個ZIP檔串接⽽成，並
且由於壓縮檔彈性且靈活的檔案結構特性
，仍可正常進⾏解壓操作。

ZIP檔案串接技術
(ZIP Concatenation)

在不同壓縮軟體所⾒的結果都不相同。例
如僅有透過Windows檔案總管（File 
Explorer）開啟時，可以看⾒檔案A；若是
資安⼈員透過7-Zip、WinRAR等解壓縮⼯
具，則是會看到檔案B。

修改檔案結構
使呈現上有所不同

壓縮檔攻擊核⼼
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ZIP檔案串接技術
(ZIP Concatenation)
將 lily.png 壓縮成 lily.zip
然後透過 串接.py， 單純將 lily.zip 內容重複⼀次
隨後寫⼊ double_lily.zip
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ZIP檔案串接技術
(ZIP Concatenation)
將 lily.png 壓縮成 lily.zip
然後透過 串接.py， 單純將 lily.zip 內容重複⼀次
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ZIP檔案串接技術
(ZIP Concatenation)
將 lily.png 壓縮成 lily.zip
然後透過 串接.py， 單純將 lily.zip 內容重複⼀次
隨後寫⼊ double_lily.zip
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ZIP檔案串接技術
(ZIP Concatenation)
將 lily.png 壓縮成 lily.zip
然後透過 串接.py， 單純將 lily.zip 內容重複⼀次
隨後寫⼊ double_lily.zip
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つうじょうのジップ 
Normal ZIP



實際解壓

lily.zip 解壓結果
順利解壓出 lily.png

double_lily.zip 解壓結果
順利解壓出 lily.png
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數量任意

即使拼接了300個原始檔案的zip
也都是可以正常解壓縮的
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數量任意

SO?

即使拼接了300個原始檔案的zip
也都是可以正常解壓縮的
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雜湊之特性之⼀：獨⼀無⼆。只要修改任
意內容都會使得雜湊結果不同。因此只須
隨機修改串接壓縮檔的數量，每次惡意壓
縮檔的雜湊都是隨機的。
傳統的⼊侵指標(IoC)、⿊名單機制等都將
失效。

雜湊破壞（hashbusting）

?

攻擊具體⾵險危害
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壓縮檔攻擊核⼼
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⽂件結構
(File Structure)
zip中存在"兩處"儲存檔案名稱的結構。
在本次漏洞中，僅需刪除壓縮檔的最後2 bytes 內容，即
可導致Windows檔案總管的結果，與7-Zip、WinRAR等
解壓縮⼯具的結果呈現不同的檔案名稱。

69



兩處紀錄檔案名稱
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⽂件結構
(File Structure)
zip中存在"兩處"儲存檔案名稱的結構。
在本次漏洞中，僅需刪除壓縮檔的最後2 bytes 內容，即
可導致Windows檔案總管的結果，與7-Zip、WinRAR等
解壓縮⼯具的結果呈現不同的檔案名稱。
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修改前段的檔名為
hack.txt 72



並且刪除最後兩 byte
73



Windows檔案總管與WinRAR察看結果不同 74



雜湊之特性之⼀：獨⼀無⼆。只要修改任
意內容都會使得雜湊結果不同。因此只須
隨機修改串接壓縮檔的數量，每次惡意壓
縮檔的雜湊都是隨機的。
傳統的⼊侵指標(IoC)、⿊名單機制等都將
失效。

雜湊破壞（hashbusting）

由於不同軟體有不同結果，因此便可針對
使⽤特定軟體之⽤⼾進⾏攻擊，例如瞄準
特定環境、習慣之⽤⼾或設備環境等。
並且也可能對分析造成擾亂，例如不同環
境就無法順利觸發，從⽽導致誤判等。

⽤⼾針對、偵測迴避

攻擊具體⾵險危害
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最終結果
本次攻擊就建構出了⼀個能夠規避
雜湊機制，以及針對不同⽤⼾之攻
擊的惡意壓縮檔，做為整起攻擊事
件的初始階段⼊⼝。
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The End of An Era, 
And The Beginning

當⼀切都被壓縮時，你真的確定解壓後還是安全的嗎？
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延伸閱讀:
· 個⼈部落格技術向⽂章

· 帶你從壓縮檔檔案結構開始到，到具體漏洞
的成因以及實際付現，最後還有同場加映IDA
逆向WinRAR詳細⼿法與過程

· 本來還有⼀個CVE-2025-8088 但來不及講qq

對於⼀般使⽤者...
· 保持警戒、保持安全
· NEVER TRUST ANYONE

對於技術⼈員...
· 建議從檔案結構(File Structure)開始研究
· 結合動、靜態逆向分析會更上⼿(動態為主 靜態為輔)

Keep Hacking, Keep Safe.

總結
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· GootLoader 

· 3009c78448fb115e11ce5eaffa2e238a78bbe69c1f4ea01f39584a2fc2636e95

IoC
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Thanks for listening!

仍有疑惑？歡迎更進⼀步討論！
Blog: https://betan.gay

Discord: @betannnnn.py
Email: betan050423@gmail.com
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