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動機

4

Total number of malware detected by year (in million)

https://www.researchgate.net/figure/Total-number-of-malware-detected-by-year-in-million-47_fig2_339301928


目標

自動解析未知惡意軟體與其他惡意軟體間的 相似度

協助逆向分析人員

更有效識別和分類惡意軟體。
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架構

Jaccard Index

Malware
K-means

方
法
一

文本向量化
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方法二

方
法
三



病毒來源

- Malware Bazzar
- 樣本數量多且有明確分類
- 可用API大量抓取
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CAPA分析架構

- 基本資料

- MITRE ATT&CK

- MBC(Malware Behavior Catalog Objective)

- Capability
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CAPA分析資料那麼多
要選哪些？
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基本資料
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ATT&CK Tactic
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MBC Objective 
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Capability

13



那又要怎麼確定
CAPA分析結果是正確的
呢?
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確認準確率

- 提供了推測的地方
- $ capa.exe malware.exe -vv

- 不信就自己逆看看
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確認準確率
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確認準確率

- 把自己跟前一位做 xor
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確認準確率

- 把自己跟前一位做 xor
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Jaccard Index介紹

- File and Directory Discovery > 'File' 'and' 'Directory' 'Discovery'

- System and Directory Discovery > 'System' 'and' 'Directory' 'Discovery'

交集 = Information, and, Discovery 

聯集 = File, System, and, Directory, Discovery

用白話文談數學公式  - Jaccard Index
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https://myapollo.com.tw/blog/jaccard-index-explaination/
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方法一



提取CAPA報告特徵

- 從編號下手
- 開一個陣列，紀錄有無該編號
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Jaccard Index比較類別

- WannaCry變體
- 其他勒索軟體
- 其他惡意程式

22



實驗分析
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方法二



使用技術

- K-means

- CountVectorizer

- SentenceTransformer

- PCA
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資料前處理
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K-means介紹

- 分群

- 非監督式學習

監督式學習                 非監督式學習
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K-means介紹
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設k=3



CountVectorizer
- 提取文本特徵

- 文本轉換為詞袋模型（ Bag-of-Words Model）
- 將文本分割為單詞（或詞組）後，統計每個單詞在文本中
出現的次數，並用這些次數構建一個向量。
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SentenceTransformer
- 用於句子和段落 Embedding
- 基於BERT及其變體（如  RoBERTa、DistilBERT 等）的
預訓練模型

- 生成之Embedding能夠捕捉到句子的語義和語境
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方法三



1. 改變資料前處理方式。

2. 使用UMAP將相似度矩陣降維。

3. 繪製UMAP聚類圖，並標註特定樣本。

最終採納的方式
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提取和分析
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http://www.youtube.com/watch?v=P-GZmqLRfFg


K-means繪圖
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使用t-SNE降維畫出的圖



K-means繪圖
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使用UMAP降維畫出的
圖
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標記Wanncry原珠位置

標記
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標記Wanncry原珠位置

標記



成果展示

45

測試放入一筆未知種類的檔
案



成果展示
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測試放入一筆未知種類的檔
案



準嗎?
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未知檔案

原珠



結論

透過Capa以及Jaccard
自動分析報告、提取特徵並計算相似度，

有效協助研究人員快速識別和分類

未知病毒近似於何種現有樣本，

以此來加快、簡化惡意軟體分析速度。
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參考資料

- CAPA - [連結]
- MITRE ATT&CK® - [連結]
- MBC - [連結]
- MalwareBazza - [連結]
- Jaccard Index介紹 - [連結]
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https://github.com/mandiant/capa
https://attack.mitre.org/
https://github.com/MBCProject/mbc-markdown/
https://bazaar.abuse.ch/
https://myapollo.com.tw/blog/jaccard-index-explaination/


THANKS！
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心得分享  - 錯誤問題計畫過程

希望我們的經驗能給你們一些幫助和提示。

以下我們會分享一些

1.做專題過程中，嘗試後卻失敗，從失敗中的經驗，所學的知識！

2.做專題過程中有趣的部分分享！
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該先做的事

1. 了解組員
- 一開始大家要互相了解一下熟悉的領域和知識有哪些
- 可以從有人的專長開始延伸，這樣成果會比較有深度

2.DC好棒 ->

3.跟助教打好關係
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遇過的問題

- 想不到題目  (最可怕的事 )
- 想到題目結果都不會做
- 抓惡意程式遇到的障礙
- Capa報告資訊太複雜
- Jaccard index切分詞要如何選擇
- Capa區分不了變體
- AI問題 (萊姆)
- 格式轉換問題＋合併程式碼  (萊姆)
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想不到題目

       我們組是B組中倒數第二晚想出題目的，第二天晚上兩位助教
陪著我們到十二點一點。我們前前後後提了二十多種吧。

會遇到的問題（被打槍的種種原因）：

- 有人做過一樣的功能 /專案
- 用Rule-base就可以了
- 太難了  - 助教覺得我們做不出來 /我們自己覺得做不出來
- 要做惡意軟體相關，但沒有人會逆向
- 不想做AI
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如果大家都跟這領域不熟真的可以

直接請助教幫忙生題目



抓惡意程式遇到的障礙

手動下在速度太慢，還要一筆一筆拿去分析，乾脆寫個程式自動下
載後自動使用Capa分析。

但是!!
我發現程式也是一筆一筆下載再一筆一筆分析，這樣不知道要跑到
民國幾年。

最後使用異步處理、多執行續，加快整個下載分析的過程。
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Capa報告資訊太複雜

從Capa所提取出的報告中有很多資訊，一開始認真看了很久 MBC
跟 MITRE ATT&CK框架，想來想去感覺每個類別都有它的重要性
很難去做去捨

所以最後就直接全部採納了✅
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Jaccard index切分詞要如何選擇

一開始用文字且以每個空格作為切分詞來做比較，發現出來了效果
不好，分類出來的差距不明顯，但當我們提起出標籤並且改用豆好
做為切分詞後效果明顯的升了很多
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AI - Dataset - 格式轉換問題＋合併程式碼

在要將資料喂進去前要先將資料做好前處理，我們在進行資
料轉換的過程中，最終是零零散散的寫了五支程式在跑 (非常難過 )。
這樣會導致許多問題，像是每次都要改一堆引入文件目錄，還有每
個環節都可能出錯卡住。總之後來花了一個多小時，把他們都整合
再一起了。
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AI - 跑出來不是我們想要的

       就是一個難過的故事。

       助教說我們要去調可能要搞一
個禮拜，於是就是直接放棄方法二
，直接轉成用方法三了。
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K-means繪圖

一開始用文字且以每個空格作為切分詞來做比較，發現出來了效果
不好，分類出來的差距不明顯，但當我們提起出標籤並且改用豆好
做為切分詞後效果明顯的升了很多
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有趣的部分     （這一part是不是有點諷刺）

- 前面再跑capa腳本分析148個變體時，直接跑了兩節課剛好跑完
- 跟隊友玩
- 一群人塞在一個地方一起爆肝到凌晨連續五天
- 玩了兩次大老二  XD
- 第四天通宵學了一下惡意軟體的編譯  結果最後沒用到🤡 但其實
也沒學會就是了🤡🤡🤡
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Temp
TODO(萊姆)

- 報一遍
- 流程圖

流程圖

用sample了解我們做了什麼事、一張圖  一張文字

人不要一直換、格式要統一、
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展望？
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K-means 分群

1.分WannaCry變體
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