
AIS3 HACKATHON 2025

When the 
imposter

is SUSඞ … 

Team: 我不造阿，我只是看到 AIS3就進來了



整體架構
整體架構快速介紹

資料庫
資料庫儲存內容、如何快速

查閱以及相關幫助
主要針對粉專、連結、內

容、影像辨識去進行特別分
析

資訊判讀

LLM判
讀透過本地的 llama3.2-vision

結合文本與圖像進行分析

DEMO
END

01 02 03

04 05



整體架構
後方海報上有更詳細的架構圖



Chrome Extension

互動式介面

1. 方便性  2. 普遍性  3. 上手性

提供個性化服務，讓插件是 ”輔助”，
而不是"負擔 "

整體架構



Chrome Extension

互動式介面

1. 方便性  2. 普遍性  3. 上手性

提供個性化服務，讓插建是 ”輔助”，
而不是"負擔 "

整體架構

● 據統計組員使用情況下，平均每則廣告
間隔約 30~50s(3~4則貼文 )

● 快速分析主打讓用戶不須停頓等待分
析

● 若初判結果可疑，則送入 LLM進行詳細
分析

● 分析時間總共大約  100s 左右(約一個
小短片長度 )

● 詳細分析結果會儲存進資料庫



Chrome Extension

互動式介面

1. 方便性  2. 普遍性  3. 上手性

提供個性化服務，讓插件是 ”輔助”
，而不是 "負擔"

整體架構





分層式處理



多模組分析  1. 多方資料評判  2. 降低偏差導致的誤

判



提升準確性
更加方便好用

加深資料庫
深度

越來越多人
使用



資料庫
透過大量用戶使用，累積資料庫內容

以此加深資料庫深度，不僅能讓資料更加豐富
同時也能讓下次分析更加快速



資料庫內容

透過大量用戶分析結果，儲存標示
為可疑的廣告資訊 (粉專、廣告 ID、
其他刊登的廣告 ID、目標連結等)

達到整體資料加深加廣

只有詳細分析過後，仍為可疑的內容
才會傳入資料庫



資料庫內容

透過大量用戶分析結果，儲存標示
為可疑的廣告資訊 (粉專、廣告 ID、
其他刊登的廣告 ID、目標連結等)

達到整體資料加深加廣

只有詳細分析過後，仍為可疑的內容
才會傳入資料庫

若資料庫有資料標示可疑直接回
傳

反之則進入下一步分析



相關資訊
針對粉專、目標連結、貼文內容分別去進行分析



整體資料權重(可靈活調整 )

多模組進行分析，方便未來添加新模組，或是隨時調整分析權重

影像辨識 - 25%

domain 判讀 - 25%

文本分析 - 25%

粉專分析 - 25%

https://docs.google.com/spreadsheets/d/1bivRO_sKRlV3N9EkhBQIllIpmVV8hmeNV6trc-YSngg/copy
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文本內容分析

文字類型

簡體繁體  偵測，以
及支語用法 (微信、視頻、屏幕 )

不同類型

投資、博弈、假冒、
購物 ...

關鍵字搜尋

穩賺、零風險、博弈、約
炮、出清、限時 ...

網址

短網址、              奇
怪連結名稱
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整體資料權重(可靈活調整 )

多模組進行分析，方便未來添加新模組，或是隨時調整分析權重

影像辨識 - 25%

domain 判讀 - 
25%

文本分析 - 25%

粉專分析 - 25%

https://docs.google.com/spreadsheets/d/1bivRO_sKRlV3N9EkhBQIllIpmVV8hmeNV6trc-YSngg/copy


https://l.facebook.com/l.php?u=AT2tqdLCE
pHQIkS9OWn9hzfa60S6g-j29Yn-24KYiaiASK
NlhyiSIhTHFA5c6ArTJzjOE1Ii5mKprPF49gIv
93JHK-BGcMho6aI31lxfq1j6-G7Zrho2_ZtCqK
UqjfHrP32Nubin_UWV8Rzd27WtWzWFLs31_s
bt9WH-pjIkE-_EiZv74Js2DEVidFz7XVR0Iml9
i53W00mzAEOJJ-CYqkPwES7lJMbU......

透過動態查詢網址，將網址清洗成最終導
向

同時清洗 domain

domain 內容分析

臉書預設網址寫法



domain 內容分析



domain 內容分析



domain 內容分析



domain 內容分析

● url 關鍵字判斷
● Whois 等工具分析
● 跳轉行為
● 連結內容
● 反查 IP 鄰居

● 近90天的全新domain
● 查詢該ip下同樣的其他 domain
● hackertarget、Spiderfoot…



整體資料權重(可靈活調整 )

多模組進行分析，方便未來添加新模組，或是隨時調整分析權重

影像辨識 - 25%

domain 判讀 - 25%

文本分析 - 25%

粉專分析 - 25%

https://docs.google.com/spreadsheets/d/1bivRO_sKRlV3N9EkhBQIllIpmVV8hmeNV6trc-YSngg/copy


● 收到前端回傳的粉專連接開始分析

● 模擬真實使用者登入去查看(FB會擋

● 同時針對過去廣告進行審查

粉絲專頁內容分析





整體資料權重(可靈活調整 )

多模組進行分析，方便未來添加新模組，或是隨時調整分析權重

影像辨識 - 25%

domain 判讀 - 25%

文本分析 - 25%

粉專分析 - 25%

https://docs.google.com/spreadsheets/d/1bivRO_sKRlV3N9EkhBQIllIpmVV8hmeNV6trc-YSngg/copy


● Vit 的二分類模型
● 圖片先統一大小，再壓縮至224x224大小作為輸入
● Vision Transformer、遷移學習、PyTorch 深度學習框架

與工程化推論流程
● 分類廣告類型 → 圖像判斷

● 非詐騙訓練資料來源：
○ Meta 廣告檔案庫

影像識別邏輯

https://www.facebook.com/ads/library/
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欸但.... 圖片怎麼來....

● 直接截圖會讓用戶強制跳到廣告畫面

● 本末倒置



欸但.... 圖片怎麼來....

● 直接截圖會讓用戶強制跳到廣告畫面

● 本末倒置 既然都直接擷取貼文內容了

那我們直接自己創造圖片不就好了嗎



貼文圖像生成

← 生成內容
vs

實際內容 →



LLM判讀
透過LLM取代傳統人力判讀
並且主要使用本地模型，



LLM 判讀

人怎麼看、就讓 AI怎麼看



LLM 判讀

● 先前所有分析結果以及資料

● 廣告內容圖片(結合視覺分析模型)
● 本地端模型

○ 保護使用者隱私

● 最終結果回傳，更新前端分數

● 廣告資訊納入資料庫(若為可疑)



LLM 判讀

● 先前所有分析結果以及資料

● 廣告內容圖片(結合視覺分析模型)
● 本地端模型

○ 保護使用者隱私



DEMO
實際展示分析過程
以及一些小彩蛋



讓用戶呈現畫面盡量簡單



偵測到廣告就開始分析



直接顯示分析結果分數



奇怪互動環節
給整體增添趣味性  吸引用戶使用



如果最終判別為特定數字 ...



67



都很可疑了還要點？



先被騙一次就不會再上當了 (O)



粉絲專頁部分
給整體增添趣味性  吸引用戶使用







隨著檢舉數量的增多 ....



隨著檢舉數量的增多 ....



從根本上解決問題 (O)



CREDITS: This presentation template was created by 
Slidesgo, including icons by Flaticon, and 

infographics & images by Freepik

THANKS!
THANKS!
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THANKS!
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THANKS!

http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr

