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整合式威脅情報平台
與攻擊面可視化  
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傳統挑戰
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Pain Points
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• 全球資安威脅事件不斷上升，帶來巨大損失

多數企業對自身外部暴露資 產（domains、IP、服
務）沒有清楚掌握

約70%攻擊事件
是因管理不當的對外風險資產而發
生
● The State of Attack Surface Management 2022

https://library.cyentia.com/report/12683


BAS(Breach and Attack Simulation)

● 透過挑選攻擊劇本來進行資安演練

● 挑選合適的攻擊劇本是成功演練的 關鍵因素

BAS 劇本挑選上的痛點 ...
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數據過於分散且無系統化的整合

ASM

CTI

Playbook

缺乏一套標準化的推薦依據與流程

漫長而瑣碎的準備時間



我們的目標
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『了解、預測並防禦風險』

• Asset 
Inventory • ASM

• CTI

「看不見、看不懂風險」
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帶來的價值

智慧化的  BAS 劇本推薦

外暴資產了解與預防

威脅情資整合

風險資產判讀、識別攻擊鏈可視化



實作
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預期實作流程
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• 整合多個開源平台與工具

• 模組化管理

資產盤點 → 攻擊面管理 (ASM) → 威脅情資整合  → 劇本推薦



具體工作流程
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資產盤點

攻擊面管理

威脅情資整合

• 資產盤點 / 攻擊面管理
○ 進行大規模資產掃描

○ 過濾、移除雜訊，並豐富化資產資訊

○

• 威脅情資整合：
○ 整合先前結果進  OpenCTI
○ 蒐集相關威脅情資報告

○

• AI agent：
○ 透過 Dify 串接多個 LLM，以進行資料消化與分析，進

而去推薦劇本與生成報告

○

• 報告呈現：
○ 可視、網頁化所有資訊，方便閱讀

AI agent

報告呈現



Module Selection 
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資產盤點 - Spiderfoot



查看掃描結果
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資產盤點 - Spiderfoot



查看掃描結果
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資產盤點 - Spiderfoot

亂



具體工作流程
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資產盤點

攻擊面管理

威脅情資整合

• 資產盤點 / 攻擊面管理
○ 進行大規模資產掃描

○ 過濾、移除雜訊，並豐富化資產資訊

○

• 威脅情資整合：
○ 整合先前結果進  OpenCTI
○ 蒐集相關威脅情資報告

○

• AI agent：
○ 透過 Dify 串接多個 LLM，以進行資料消化與分析，進

而去推薦劇本與生成報告

○

• 報告呈現：
○ 可視、網頁化所有資訊，方便閱讀

AI agent

報告呈現



Filter & Enrich data
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資產盤點 - 資料過濾與豐富化



Before: After:
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資產盤點 - 資料過濾與豐富化



具體工作流程
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資產盤點

攻擊面管理

威脅情資整合

• 資產盤點 / 攻擊面管理
○ 進行大規模資產掃描

○ 過濾、移除雜訊，並豐富化資產資訊

○

• 威脅情資整合：
○ 整合先前結果進  OpenCTI
○ 蒐集相關威脅情資報告

○

• AI agent：
○ 透過 Dify 串接多個 LLM，以進行資料消化與分析，進

而去推薦劇本與生成報告

○

• 報告呈現：
○ 可視、網頁化所有資訊，方便閱讀

AI agent

報告呈現



威脅情資整合  - 下載資料
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CTI Report 威脅情資整合  - 下載資料



19

CTI Report Searching
(OR & AND filter)威脅情資整合  - 搜尋並下載



CTI Report Searching
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威脅情資整合  - 搜尋並下載



CTI report searching:
Get Crazy Hunter Report
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威脅情資整合  - 搜尋並下載

https://www.ithome.com.tw/tags/crazyhunter


上傳介面
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威脅情資整合  - 上傳
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● 資料成功上傳

● 先前掃描資訊新增為標籤

● 更方便追蹤  

● 彈性延伸

● 企業自行額外擴充
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威脅情資整合  - 上傳



具體工作流程
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資產盤點

攻擊面管理

威脅情資整合

• 資產盤點 / 攻擊面管理
○ 進行大規模資產掃描

○ 過濾、移除雜訊，並豐富化資產資訊

○

• 威脅情資整合：
○ 整合先前結果進  OpenCTI
○ 蒐集相關威脅情資報告

○

• AI agent：
○ 透過 Dify 串接多個 LLM，以進行資料消化與分析，進

而去推薦劇本與生成報告

○

• 報告呈現：
○ 可視、網頁化所有資訊，方便閱讀

AI agent

報告呈現



AI agent
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Dify Workflow Chart



具體工作流程
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資產盤點

攻擊面管理

威脅情資整合

• 資產盤點 / 攻擊面管理
○ 進行大規模資產掃描

○ 過濾、移除雜訊，並豐富化資產資訊

○

• 威脅情資整合：
○ 整合先前結果進  OpenCTI
○ 蒐集相關威脅情資報告

○

• AI agent：
○ 透過 Dify 串接多個 LLM，以進行資料消化與分析，進

而去推薦劇本與生成報告

○

• 報告呈現：
○ 可視、網頁化所有資訊，方便閱讀

AI agent

報告呈現
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關聯圖 各別網域細節 總覽

報告呈現
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關聯圖報告呈現
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各別細節資訊報告呈現
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最終總覽報告呈現
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TTPs 分析 與
攻擊鏈模擬串接

情資報告呈現
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TTPs 分析 與
攻擊鏈模擬串接

情資報告呈現
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資產盤點
攻擊面管理

情資報告呈現
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防禦改善建議報告呈現



BAS 劇本推薦
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演練劇本推薦與原因



BAS 劇本推薦
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演練劇本推薦與原因



BAS 劇本推薦
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演練劇本推薦與原因



BAS 劇本推薦
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演練劇本推薦與原因



總結
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核心優勢
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● 創新性與完整性
○ 自動化整合所有內容，關聯化分析資訊，以提高效率

○ 針對專業與非專業人士都有對應策略

○ 降低專業人力需求

○ 資訊安全對企業來說不再是負擔

● 技術性與實用性
○ 成功串接、結合數個分散平台 、API 與工具

○ 模組化方式管理，方便未來擴充、新增功能

○ 針對情資精確命中，同時 上傳統整資料進平台 ，以提供後續利用



針對 BAS 的核心優勢
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● 擴充性

○ 加速推薦劇本流程

○ 制式化的標準流程

○ 與服務對象的高度關聯性

○ 降低使用門檻

○ 打造專案優規，實現產品加值
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