
OH YEAH 
百變怪
就決定是你了！

OH YEAH DITTO, I CHOOSE YOU. 

組員:  鄭宇兩、羅崧瑋、黃宥睿、王朝⽴
TWM-AI RED TEAM-05



系統測試畫面



初步推斷驗證過程

不斷進行各別測試

詢(打)問(擾)主辦單位



HOW 2 BYPASS



HOW 2 BYPASS

文件篡改（Fake Document Attack）
IDFD 身分證驗證

Deepfake技術
人證比對

攻擊活體偵測
PAD 動態識別 人證比對

身分證浮水印

活體辨識



HOW 2 BYPASS

IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



BYPASS IDFD



HOW 2 BYPASS

DeepFake



HOW 2 BYPASS

DeepFake



HOW 2 BYPASS

DeepFake



HOW 2 BYPASS

PAD



BYPASS PAD



BYPASS PAD



BYPASS PAD





整個攻擊鍊

IDFD用影片

Deepfake直接換照片

PAD  dot換臉



防禦建議



防禦建議



防禦建議



防禦建議

About IDFD

完整度與遮擋規範：

強制四角入鏡，檢測邊框完整、遮擋（⼿指∕貼紙∕遮蔽物）與裁切

未達標準者一律退件

透光檢測：

新增背面透光步驟，比對透光視窗圖樣與前後幾何對位

未通過者轉人⼯複審



防禦建議

About Deep Fake

欄位一致性（OCR／條碼∕MRZ）：
姓名、證號、生⽇、到期⽇、發證機關與條碼

身分證要與前次IDFD一致
視覺相似度：

全域 SSIM/LPIPS + 局部關鍵點（SIFT/ORB）匹配
比對版面紋理、字型、微刮痕/污點位置



防禦建議

About PAD

姿態挑戰擴大：

要求頭部大⾓度轉動（YAW 約 ±45°、PITCH 約 ±25°）
並搭配視線與表情變化，以暴露模型邊界與失真

部分遮擋臉部

動態光照檢核：

引導由背光轉正光、左右移動光源

檢查皮膚⾼光、陰影連續性與 RPPG ⼀致性



防禦建議

About ALL

單一連續會話：

於同一段錄影中依序完成「持證⾃拍 → 活體（PAD）→ 深偽檢測」
中斷則重啟流程。

跨步驟人臉綁定：

證件照、活體影像與深偽檢測樣本須為同一⼈臉嵌入

設置相似度下限，任一步不⼀致即阻斷

會話／裝置綁定：

全程維持相同 SESSION、裝置指紋與網路環境
異常切換列為高風險樣本



THANKS FOR LISTENING
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